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La piattaforma CRIO

CRIO Solutions ha come mission quella di tutelare i diritti e la reputation delle aziende,
delle istituzioni e dei consumatori, nell’ambito di attivitd come la protezione dei diritti
d’autore, le contraffazioni, lo stalking, il cyberbullismo, ecc., mettendo a disposizione degli
utenti soluzioni, semplici e accessibili, in grado di “congelare” e certificare i contenuti

digitali, come chat, file, foto, webmail, con valore legale e probatorio.

| contenuti digitali, siano essi un testo, un documento, un‘immagine, un video, sono per
natura dinamici e volatili e soggetti a continue variazioni di forma, contenuto, posizione di

archiviazione e accessibilitd.

Se perd si parla di reati come la falsificazione di marchi o brevetti, minacce, frodi,
cyberbullismo, ecc., ai fini legali e probatori, i contenuti digitali alla base dei reati non
devono essere contestabili. Questo vuole dire che & necessario provare in modo univoco e
certo, che una foto o un festo aveva determinate caratteristiche in quell’esatto momento e
in quel “luogo” digitale. Questo soprattutto nel caso in cui il contenuto venga cancellato

dopo il reato e si debba quindi provare la sua esistenza.

Grazie alla piattaforma CRIO |'utente potra ottenere una certificazione, con valore legale e
probatorio, che lo potra supportare in tutte quelle circostanze che rendono necessario
provare la validita di un contenuto digitale in opportune sedi di giudizio, con un livello di
dettaglio superiore a qualsiasi altra certificazione digitale attualmente in commercio e con

la garanzia di non essere soggetta ad alcun errore umano.

CRIO blocca i cambiamenti della risorsa digitale presa in esame e la “congela”, rilasciando
all’'utente una certificazione che atftesta con sicurezza che nel momento in cui la risorsa

digitale & stata oftenuta aveva quelle specifiche caratteristiche.

La piattaforma CRIO utilizza tecnologie d’avanguardia come blockchain, cloud, crittografia
e intelligenza artificiale, non richiede I'installazione di hardware o software, & intuitiva e user

friendly, offre elevati standard di sicurezza e opera in modalita as a service.

L'utente che vi accede, seguendo semplici passaggi, potrad “congelare” autonomamente

una specifica risorsa digitale e ottenere una certificazione che ne attesta |'esistenza.
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Lutilizzo della piattaforma CRIO ¢& possibile anche da parte di utenti meno esperti, perché

non richiede nessuna competenza informatica o tecnologica

La piattaforma CRIO & conforme con le normative che regolano il valore probatorio delle
prove digitali ed il valore legale delle blockchain, in linea con la Legge 48 del 2008, in

termini di originalita e integrita.

Garantisce inoltre la riservatezza e la confidenzialita dei dati e di chi esegue la certificazione,
come da regolamento UE n. 2016/679.

La certificazione rilasciata da CRIO non pud essere contraffatta ed & verificabile da terzi in

caso di necessitd.

E resistente a intercettazioni, alterazioni, falsificazioni e sabotaggi.
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Registrazione e accesso utente

L'utilizzo dei servizi della Piattaforma CRIO avviene a seguito di registrazione.

La registrazione si effettua sulla pagina www.criocertweb.com

CRIO
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WWW.CRIOSOLUTIONS.COM

CERTIFICAZIONE RISORSE INTERNET ON-LINE

VERIFICA LA CERTIFICAZIONE

Inserire il codice di certificazione CRIO

& REGISTRATI ACCEDI %)

Una volta cliccato sul pulsante ‘Registrati’, si verra direzionati su una pagina in cui viene
richiesto di inserire un nome utente (senza spazi tra i caratteri), una password ed una mail

sulla quale effettuare la verifica per |'attivazione dell’utente.

Inoltre & possibile inserire un codice convenzione per usufruire di scontistiche particolari sui
pacchetti di certificazione: il codice potrd comunque essere inserito anche successivamente

nell’anagrafica utente.
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REGISTRAZIONE

Nome utente Email

Inserire la password Confermare la password

Codice convenzione (opzionale)

Spuntando le seguenti caselle 'utente dichiara di aver letto, compreso e accettato

{l conse: sbbligatorio per proseguire)
|| itermini e le condizioni di servizio
"] la politica privacy

[ la palitica per Fuso consentita

& REGISTRATI

LOGIN

Una volta effettuata la registrazione, sull’indirizzo indicato verrd inviata una mail con un link

da cliccare per I'attivazione dell’utente che riporta alla pagina di accesso.
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ACCEDI

Nome utente

Usermname dimenticata?

Password

Effettuando l'accesso, accetti la Politica sulla privacy e | Termini di utilizzo di CRIO

[ Ricordami

REGISTRAZIONE
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Inserendo le credenziali, si viene direzionati sulla dashboard della piattaforma dove sono

presenti tutte le informazioni di certificazione, naturalmente vuote al primo accesso.

C R IO marco.tiinti

SOLUTIONS

© Cenilicasoni
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VERIFICA LA CERTI

s

Inserire il codice di certificazione CRIO

WERIFICA
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Per poter effettuare le certificazioni, & necessario in primo luogo completare il profilo con i
dati personali ed eventualmente di fatturazione per poter acquistare i crediti: prestare
attenzione in modo particolare agli indirizzi mail inseriti perché & su questi indirizzi che il

sistema invierd tutte le informazioni relative allo stato delle certificazioni.
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caneella | mio prafila

DATI UTENTE & / #ufiko ¢ uli Uente

DATI ANAGRAFICI

g anss [u} talla ¥ Seleriona wa Provincla

INMIRIZZO

Seleziona uma Frovincla -

RECAPITO NOTE

CODICE CONVENZIONE (OPZIONALE)

nussinne, s disporibile:

Auamenz saal wimzands | oogice comwenzione | Scomn spoikcatn

0%

Inserire

Cudee INSETHEE!

\

Nel pannello di registrazione utente & possibile registrarsi anche come azienda o Ente
Pubblico: sotto alla voce ‘codice convenzione’ & presente infatti un campo che consente di

inserire il ruolo di referente.

REFERENTE

Azienda ~v

Ente Pubblico

SALVA

L'attivazione del profilo Azienda o Ente Pubblico consentira al referente di invitare utenti

nell’organizzazione: in questo modo sard possibile la condivisione dei crediti per effettuare

le certificazioni ed il trasferimento delle certificazioni effettuate tra singoli utenti.
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Il referente avra a disposizione nel pannello profilo le voci ‘Organizzazione’ e Membri’,
dove si potranno rispettivamente indicare i riferimenti dell’organizzazione, che verranno

riportati nei report delle certificazioni, ed invitare gli utenti ad entrare nel gruppo di lavoro.

Il referente potra aggiungere nuovi elementi al gruppo dalla voce ‘"AGGIUNGI’

AGGIUNGI MEMBRO

In questo modo potrd indicare il nome utente (che quindi diventerd quello di login) e la mail

a cui mandare l'invito.

Sulla mail che verra inviata ci sara un link da cliccare per concludere la procedura di

attivazione.

Da tenere presente, in questa fase, che la piattaforma non consente di registrare due nomi
utente uguali o due mail uguali: pertanto se un utente risulta gia registrato sulla piattaforma

non sard possibile con le stesse credenziali entrare a far parte di una organizzazione.
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Acquisto crediti

A seconda del pacchetto di crediti scelto verranno applicati sconti: se si & in possesso di un

codice, in questa fase & possibile inserirlo.

# Cashioad ACQUISTI & Frofio s fcouazs
O cosnzazien
racnine codice convenzlane, se ggpenill My ments st i bzzan | odic conenzoneBooThs apa ke
& ron N oo | 0%
& v
PACCHETTO EVOLUTOD PACCHETTO BASE PACCHETTO MEDID PACCHETTO EXTRA
€ o
m 10 cRram e s carnim e
€1,00 €12,00 €57,00 £510,00

Il pagamento potra essere effettuato tramite

- Paypal

- Carta di Credito
- Sofort

- MyBank

La modalita scelta portera sulla pagina di pagamento
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Accesso agli strumenti di certificazione

Sulla pagina ‘nuova certificazione’ sono presenti le icone dei servizi previsti dalla

piattaforma: attualmente sono utilizzabili 3 tipologie di certificazione:

- Certificazione di navigazione WEB
- Certificazione di file e documenti

- Scaricamento di un sito WEB

CcRIO s don
P NUOVA CERTIFICAZIONE #  Ceritbeasiont ¢ Kuren Certacasiane m
© ot cazi -~

& O cRrIo 3 CRIO L5 CRIO
WEB FILE WEBSITE
& ARG
& hwe  ~  comcomncaes wiaroura
. o o @m - m e (o]

Certificazione di navigazione WEB:

CRIO WEB & un’applicazione proprietaria della piattaforma CRIO che consente
di certificare contenuti informativi, statici e dinamici, esplorati dall’utente nel corso di una

navigazione web e 'attivita di interazione dell’utente con i contenuti web.

SPECIFICHE E REQUISITI
Una sessione di navigazione pud avere una durata massima di 20 minuti. Durante una

sessione di navigazione possono essere realizzati al massimo 20 screenshot.

Durante una sessione di navigazione pud essere effettuato un numero illimitato di
download. La navigazione di aree web protette richiede la disponibilitd delle credenziali di

accesso.
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ESEMPI DI UTILIZZO
L'applicazione CRIO WEB permette di certificare:

Siti web

Contenuti di social network

Contenuti chat web

Contenuti di servizi di streaming video
Contenuti di account di posta elettronica

Contenuti di home banking

Certificazione di file:

CRIO FILE & un’applicazione proprietaria della piattaforma CRIO, che consente di

certificare archivi elettronici di qualunque formato (file) I'aftivitd di caricamento e di

download dell’utente.

FUNZIONALITA SPECIFICHE

La dimensione massima di archivi elettronici caricati sulla piattaforma ¢ di 10GB.

Estrazione e certificazione di contenuti specifici acclusi nell’archivio elettronico.

SPECIFICHE E REQUISITI

L'accesso a risorse protette richiede la disponibilita delle credenziali di accesso.

ESEMPI DI UTILIZZO

L'applicazione CRIO FILE permette di certificare:

Documenti di office automation (es. DOC, XSL, PPT)
Documenti di interscambio (es. PDF)

Database (es. DBF, MDB)

Archivi compressi (es. ZIP, RAR, TAR)

Immagini
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Certificazione di siti web

CRIO WEBSITE & un’applicazione della piattaforma CRIO che consente di certificare i

contenuti informativi di interi siti web, la struttura ed i collegamenti interni ed esterni al sito.

FUNZIONALITA SPECIFICHE

Definizione del livello di profondita della certificazione.
Definizione del livello di profondita dei link esterni.

Possibilita di certificazione separata delle risorse del sito.

SPECIFICHE E REQUISITI

L'accesso a risorse protette richiede la disponibilita delle credenziali di accesso.
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La certificazione

Una volta avviata la certificazione scelta, ci si troverd su una pagina in cui ci sono alcuni

campi da compilare, sia facoltativi che obbligatori

CRIO

soLUToNS
# Daanbasd NUOVA CERTIFICAZIONE  / carificasior / Musva Cerificazions
@ Ostiicazian - DATI CERTIFICAZIONE
& For N
= = e
W Omganzzazions

S — .

W Memon

€ Credt

= Acquiss

& leturazone

© A -

Titolo Certificazione: campo obbligatorio, serve ad identificare e ricercare la certificazione

nell’archivio.

Recapito mail notifiche: di default viene inserito quello presente in anagrafica, pud essere

perd modificato per ricevere le mail di notifica su un altro indirizzo.

Contesto: &€ un campo non obbligatorio, consente di inserire una tipologia di evento da

associare alla certificazione.

Descrizione del pacchetto di certificazione: consente di inserire una descrizione dell’attivita

di certificazione.

Certificazione per conto di: Possibile inserire una descrizione od un nominativo, ad esempio

se la certificazione viene fatta da un avvocato per un cliente.

Nella schermata successiva vi sono ancora alcuni campi da compilare, una voce relativa
alla tipologia di certificazione che si vuole effettuare, una spunta se si desidera che non
venga inserito |'autore della certificazione nei report (e pertanto la certificazione risultera
anonima) ed il campo per inserire la password con cui verrd chiuso il pacchetto di

certificazione.
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Si raccomanda di custodire con cura la password e di non utilizzare password gia utilizzate
per altri servizi in quanto potrebbe servire fornirla a terzi insieme al pacchetto di

certificazione prodotto.

EE.‘«E marca.tintl
# Dasnhoara NUOVA CERTIFICAZIONE 4 : cetificazioni / Mucwa Certhizaziors ACOUISTA UGV CREDITI
& Contificazi ~
_ - S=ieziona un ambig - - U Glicea sulla casella per confermare che la certificazons deve nsultare ancaima
& acnnio
Q w
PASSWORD DI CRIPTATURA
& Prcils
@ Al ~

Una volta inseriti i dati richiesti, & possibile avviare la certificazione premendo il tasto
‘AVVIA'.

A questo punto si accede alla pagina home di navigazione ed ha inizio I'acquisizione video

dell’interazione dell’utente con la pagina web.

La schermata divisa in due parti, una che viene inclusa nella registrazione video, |'altra che

fornisce informazioni all’utente per interagire con la piattaforma.

3 + - o x
€ c # i
DEDE DOE OCEI | &=
N = - N
3 raate - o
6 o *
G *
P 8 e
eo
L3 CRIO
wen
-4
crRIO 2070 CH0 SLTIONS S AL TOMND (1) SOLEQ CLLA LEGL AHILZZ) S310120)
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La barra superiore fornisce gli strumenti per interagire con la piattaforma e non verra inserita

nella registrazione video

LEEE EEE DEIE )

e8|

L' utilizzo dei vari pulsanti viene descritto nel seguito:

interruzione della registrazione, premendolo si conclude la sessione di

n registrazione ed inizia il processo di certificazione e notarizzazione su
blockchain
numero di riawii della certificazione rimanenti, nel caso si volesse

\m riprendere dall’inizio la certificazione eliminando quanto fatto fino a
quel momento

’m tempo rimanente per concludere la sessione di certificazione

e ] pulsanti per tornare indietro di una pagina del browser, per tornare alla

pagina iniziale e per andare alla pagina navigata successiva

Pulsante per effettuare lo screenshot della pagina

Pulsante per effettuare lo scaricamento in formato html della pagina
attuale

Numero di screenshot rimasti

B HD

Spazio per passare testi dal PC locale alla piattaforma, ad esempio
coPAlR
- password complesse

Vs

La finestra del browser di navigazione fornisce I'accesso diretto ad alcuni dei piv utilizzati
motori di ricerca, piattaforme di social network e chat oltreché a strumenti tecnici: inoltre &

possibile nell’apposito riquadro inserire |'indirizzo (nella forma http://www.nomesito.ext) per

il collegamento diretto al sito.
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@ mor RICERCA & SOCIAL NETWORK -, 4 W * ¥ I
G Google § Facebook © whatsapp © Ora esatta

G Google Image ¥ Twitter < Telegram X Whols

G Google Maps ® Instagram @ Skype Web % Mio indirizzo P
¥ Yahoo 8 YouTube

@ Bing @ Pinterest

L3 CRIO

WEB

Cerca con

-~
L

SOLO SE CONOSCI L'INDIRIZZO COMPLETO £ PRE
della pagina che 1 Interessa visitare puol Inseririo qui sotto e premere Invio

A questo punto sard pertanto possibile effettuare la navigazione sul contenuto da certificare
ed acquisire gli eventuali ulteriori elementi (screenshot, download) che si dovessero ritenere
utili.

Al termine della navigazione, una volta premuto il tasto di stop, si verra direzionati alla

pagina di archivio dove comparira il riepilogo della certificazione in attesa della

notarizzazione in blockchain.

RIEPILOGO CERTIFICAZIONE # rarchirn ¢ kepiogo dela certificazcne

INFORMAZIONI DELLA CERTIFICAZIONE L+

IDENTIFICATIVO AUTORE
FIC WER 020 11 25 01TENN 093

arova per manale

Sertficazene generica LED MAAIND - MFRAECTIZ24EISE '

St per Haniae

@ Le Informazicni successlve sone parzial ¢ saranno cispanitillin forma comalets sclo & temine dellsperazione  notarzzazions oella certincazions in biozkchain.

VIDED L+
Elaboraziane in corsa

TEMPI E MODALITA [+
CONTENUTI DELLA CERTIFICAZIONE E L
ELABORATI DELLA CERTIFICAZIONE L+
0 Ricoveral una mal allindinzze cmal seqnalate quando § packags sard carcato sul cloud.
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Ritornando alla pagina di archivio, sard possibile verificare lo stato della certificazione in

attesa della mail di conferma dell’avvenuta e corretta effettuazione della certificazione

CRIO | Certificazione completata o= @ > =]
Mittente  CRIO Solutions L' Data Oggi 14:41 -
CERTIFICAZIONE COMPLETATA

Gentile LEO MARING,

Ls certificazione prova per manuale, eseguits da LEO MARINO in data 25/11/2020 13:35:35 UTC & stata realizzata secondo le specifiche richiest

ecessario alla ione dei dati in in, 3l termine del quale sar3 inviata una notifica di completamento.

CRIO

rio.srl | criosolutionss|
riosolutions.com | wy rtweb.com

Condizioni Generali del Servizio | Privacy Policy e Cookie Polic

Come ¢& possibile vedere nella figura successiva, le caselle ‘Resoconto’ e ‘certificazione’
sono ancora vuote.

ARCHIVIO CERTIFICAZIONI & certrearicel / arcrivi n
Mostrs 10 v eleTent A a C
z - R~ SRk . i
ek : B aF

Quando la notarizzazione in blockchain & stata effettuata, il sistema invia all’utente una

mail di conferma dell’avvenuto completamento dell’operazione.

CRIO | Certificazione scaricabile m = b |[H = =

Mittente  CRIO Solutions 2* Data Oggi 14:51

CERTIFICAZIONE COMPLETATA E DISPONIBILE
Gentile LEO MARING,

La certificazione CRIO.WEB.2020.11.25.0176001093, prova per manuale, eseguitz da LEO MARINO in data 25/11/2020 13:35:35 UTC & stata
completata con successo. Da questo momento sard possibile procedere al download degli attestati di certificazione, accedende all'area archivio del sito

www.criocertweb.com
Il tempo di conservazione & di 7 giorni, al termine del quale, in assenza di estensione del piano di ar

la ificazione sara elimi
Milano, 25/11/2020

Cordiali salufi
Lo staff oi CRIO SOLUTIONS
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info@ | criosolutionser @l
www.criosolutions.com | www.criocertweb.com

Condizioni Generali del Servizio | Privacy Policy e Cookie Palic

A questo punto sard possibile scaricare il pacchetto di certificazione ed il corrispondente
resoconto.
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Maostra 10~ element! s
Progressive Slrumenta Riferimento Ao Scadenza Riepilogo Resoconta Certificazione Marker Blockchain N
108 1 . o o
1053 G Smo = 'I:_".' nznz2an E J_ &J_ ==

Si evidenzia ancora una volta che la responsabilita della conservazione del pacchetto di
certificazione e del resoconto rimane in capo all’'utente del sistema, in quanto la
conservazione sulla piattaforma & garantita (@ meno che non venga acquistata una
estensione semestrale o annuale) per 7 giorni compreso quello dell’effettuazione della

certificazione.

Per aprire il pacchetto di certificazione scaricato sard necessario utilizzare il programma

7zip, scaricabile da questo link: https://www.7-zip.org/a/721900.exe
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